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一、采购内容

	序号
	采购项目名称
	数量

	1
	网络安全管理系统升级
	1项 




二、技术要求
1.系统清单
	序号
	产品
	基本功能
	数量（台）

	1
	日志审计系统

	实时采集网络中各种不同厂商的安全设备、网络设备、主机、操作系统、以及各种应用系统产生的海量日志信息，并将这些信息汇集到审计中心，进行集中化存储、索引、备份、全文检索、实时搜索、审计、告警、响应，并出具丰富的报表报告，获悉全网的整体安全运行态势，实现全生命周期的日志管理。满足《网络安全法》及《信息系统安全等级保护基本要求》中的要求。


	1

	2
	运维审计系统
	建立一套对运维操作控制与审计管理系统，实现运维过程事前风险控制，事中实时监控以及事后的追溯功能，并对运维过程等重要敏感操作进行控制和记录，以控制运维风险，满足等保运维内控审计的要求。

	1

	3
	入侵检测系统

	
建立一套入侵检测系统，实现网络安全威胁检测分析与管理，通过监测和分析信息系统的操作活动，核查系统配置和漏洞，评估系统关键资源和数据文件的完整性；识别已知的攻击行为；实时对病毒、蠕虫、木马、DDOS、扫描、SQL注入、XSS、欺骗劫持等攻击行为的监测；统计和分析系统异常行为，以保证网络系统资源的机密性、完整性和可用性。
	1



2、信息安全服务服务范围
本次网络安全服务针对医院信息系统整体安全的现状，提供专业化安全管理和技术服务,本次信息安全服务服务期为壹年。
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